
Proposer un accès Wi-Fi à internet en bibliothèque

Les restrictions d'accès au réseau Wi-Fi

Même si cela ne constitue pas une obligation légale, il paraît 
préférable de restreindre les possibilités d’accès au réseau Wi-
Fi en tant que tel. 

Ainsi, mettre en place des codes d’accès ou un portail 
captif s’avère être une bonne alternative. Cela permet de 
limiter les risques d’accès frauduleux et de satisfaire à la 
protection face aux actes non autorisés sur internet : 
pédopornographie, diffamation, piratage, actes terroristes, etc.

Attention, la mise en place de codes d’accès conduit 
inévitablement à la collecte de données à caractère 
personnel. Il faut donc se soumettre à toutes les dispositions 
de la loi informatique et libertés (voir plus loin).
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Mettre en place un portail captif

Un portail captif contrôle l’accès à Internet sur des réseaux 
ouverts (pas de clé WEP ou WPA dans le cas d’un réseau WiFi). Il 
est positionné en coupure entre Internet et le réseau client et agi 
comme un routeur.

Un portail captif se décompose en 3 éléments principaux :
    - Le portail captif en lui-même
    - Un serveur web
    - Un serveur d’authentification

La logique est la suivante :
    1) l’utilisateur ouvre une page Internet : il est intercepté par le 
portail captif
    2) l’utilisateur est redirigé vers la page du portail captif
    3) il valide la charte d'utilisation
    4)  l’utilisateur accède à Internet normalement
http://www.wifi-hotspots.fr/web/article.php?read=description-portail-captif

http://www.wifi-hotspots.fr/web/article.php?read=description-portail-captif
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Mettre en place un portail captif

La technique des portails captifs consiste à forcer les utilisateurs 
d'un réseau à afficher une page web spéciale (le plus souvent 
dans un but d'authentification) avant d'accéder à Internet.

Cela est obtenu en interceptant tous les paquets quelles que soient 
leurs destinations jusqu'à ce que l'utilisateur ouvre son navigateur 
web et essaie d'accéder à Internet.

Le navigateur est alors redirigé vers une page web qui demande une 
authentification ou tout simplement demande d'accepter les 
conditions d'utilisation du réseau.

Cette technique est souvent employée pour les accès WiFi, mais 
peut également être utilisée pour l'accès à des réseaux filaires. 

http://www.wifi-hotspots.fr/web/article.php?read=description-portail-captif

http://www.wifi-hotspots.fr/web/article.php?read=description-portail-captif
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Le portail captif proposé dans les bibliothèques de Toulouse
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Le portail captif proposé dans les bibliothèques de Toulouse

→ aucun 
enregistrement de 
données personnelles 
pour accéder au wifi 
(pas d'identifiant / mdp)

→ il suffit d'accepter la 
charte d'utilisation 
pour être connecté en 
Wi-Fi à Internet
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Mettre en place un portail captif : quelques prestataires
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Obligations liées à la collecte de données

Lors de tout accès à internet via un réseau Wi-Fi, des 
opérations de collectes, de transferts et d’échanges de 
données ont lieu. Cela oblige à conserver certaines 
données. Lorsqu’il s’agit de données à caractère personnel, 
les opérations de collecte et de traitement doivent suivre 
certaines obligations légales.

L’ article 9 du Code civil énonce que « Chacun a droit au 
respect de sa vie privée. » Suivant cette disposition d’ordre 
public, le CPCE énonce en son article L. 34-1 toutes les règles 
juridiques liées aux opérations de collecte et de 
conservation de données auxquelles doivent se conformer « 
Les personnes qui (…) offrent au public une connexion (…) 
réseau, y compris à titre gratuit, » (II, al. 3).



La collecte des données personnelles

Conformément à l’actuelle directive du Parlement européen sur 
la protection des données, en vigueur depuis 1995, la collecte 
et le traitement des données personnelles des personnes 
physiques ne sont légitimes que dans l’une des 
circonstances suivantes :

→ lorsque la personne concernée a donné son consentement 
sans ambiguïté, après avoir été dûment informée (par exemple, 
en acceptant les termes de référence) ;

→ si le traitement des données est nécessaire pour un contrat, 
par exemple, pour la facturation, une demande d’emploi ou une 
demande de prêt ;

→ si le traitement est requis par une obligation légale ;



→ si le traitement est nécessaire afin de protéger l’intérêt vital 
de la personne concernée, par exemple, le traitement des
données médicales d’une victime d’un accident de voiture ;

→ si le traitement est nécessaire pour exécuter des tâches 
d’intérêt public ou des tâches exécutées par le gouvernement, 
les autorités  fiscales, la police ou d’autres organismes publics ;

→ si le contrôleur de données ou un tiers a un intérêt légitime à 
agir de la sorte, tant que cet intérêt n’affecte pas les intérêts de 
la personne concernée, ou porte atteinte à ses droits 
fondamentaux, en particulier le respect de la vie privée.

La collecte des données personnelles



Le 25 mai 2018, un nouveau règlement général sur la 
protection des données (RGPD) sera applicable sur le territoire 
européen. 

La collecte des données personnelles

Source : Kit d'apprentissage sur la protection des données
https://www.consumerclassroom.eu/sites/default/files/attachment/1/2017/11/21/rfs2_t1_data_protection_fr.pdf

https://www.consumerclassroom.eu/sites/default/files/attachment/1/2017/11/21/rfs2_t1_data_protection_fr.pdf
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Obligations liées à la collecte de données

Les articles R. 10-13 et R. 10-14 , IV du Code des Postes et 
Communications Electroniques (CPCE) énoncent qu’il faut 
conserver des données dites de « trafic » ; c’est-à-dire, en 
application de l’ article R. 10-12 du CPCE , des « informations (…) 
susceptibles d'être enregistrées par l'opérateur à l'occasion des 
communications électroniques (…) et qui sont pertinentes au regard 
des finalités poursuivies par la loi » pendant un an.

→ Art. R. 10-13 , pour « les besoins de la recherche, de la 
constatation et de la poursuite des infractions pénales »

→  Art. R. 10-14 , IV, « Pour la sécurité des réseaux et des 
installations »
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Obligations liées à la collecte de données

https://www.cnil.fr/fr/internet-et-wi-fi-en-libre-acces-bilan-des-controles-de-la-cnil-0

https://www.cnil.fr/fr/internet-et-wi-fi-en-libre-acces-bilan-des-controles-de-la-cnil-0
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Obligations liées à la collecte de données
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Obligations liées à la collecte de données
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Obligations liées à la collecte de données
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Obligations liées à la collecte de données
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Obligations liées à la collecte de données
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Déclarer un fichier à la CNIL

https://www.cnil.fr/fr/comprendre-vos-obligations/les-principes-cles

https://www.cnil.fr/fr/comprendre-vos-obligations/les-principes-cles
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Déclarer un fichier à la CNIL

https://www.cnil.fr/fr/declarer-un-fichier

https://www.cnil.fr/fr/declarer-un-fichier


http://iabd.fr/2010/03/25/offrir-un-acces-a-l%e2%80%99internet-dans-une-bibliotheque-un-service-d%e2%80%99archives-ou-d%e2%80%99information-les-conditions-juridiques/
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http://iabd.fr/2010/03/25/offrir-un-acces-a-l%E2%80%99internet-dans-une-bibliotheque-un-service-d%E2%80%99archives-ou-d%E2%80%99information-les-conditions-juridiques/
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Charte d'utilisation du réseau Wi-Fi

http://www.severaclechateau.fr/charte-dutilisation-du-service-wifi-public/

http://www.severaclechateau.fr/charte-dutilisation-du-service-wifi-public/
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Charte d'utilisation du réseau Wi-Fi

Face aux utilisateurs du réseau Wi-Fi, une bibliothèque peut 
mettre en place une « législation de proximité » destinée à 
encadrer les droits et devoirs de ses utilisateurs. 

Il s’agit, pour l’opérateur local, de proposer une convention 
qui lui permettra de stipuler des réserves de responsabilité 
face à l’utilisation de son réseau. 

Cette charte est comparable aux conditions générales 
d’utilisation (CGU) de tout site ou service internet.

→ La charte doit stipuler que l’utilisateur n’a pas le droit 
d’accomplir telle ou telle action ; s’il le fait, il engage 
directement sa responsabilité !
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Charte d'utilisation du réseau Wi-Fi

La charte doit être acceptée préalablement à l’utilisation 
effective du réseau. Cette acceptation doit donc avoir lieu dès 
la première connexion. Cela s’opère à condition que l’utilisateur 
coche une case indiquant « J’accepte la Charte d’utilisation du 
réseau Wi-Fi. » Cette case doit obligatoirement être un opt-in, 
c’est-à-dire qu’elle ne doit pas être précochée par défaut. C’est 
l’utilisateur qui doit volontairement, indépendamment et 
explicitement cocher cette case d’opt-in.

Les contenus de la charte : 
l’acceptation de la charte elle-même, les restrictions 
d’utilisation, les actes interdits, le fait que certaines données à 
caractère personnel des utilisateurs peuvent être collectées et 
conservées et les mentions légales.



Donner accès à du matériel connecté à internet

L'ensemble des règles législatives relatives à la fourniture 
d'un accès internet via un réseau Wi-Fi s'appliquent 

également lors de la mise à disposition  d'ordinateurs ou 
de tablettes connectés à Internet dans la bibliothèque.



http://www.netpublic.fr/net-public/espaces-publics-numeriques/presentation/
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http://www.netpublic.fr/net-public/espaces-publics-numeriques/presentation/
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http://www.netpublic.fr/net-public/espaces-publics-numeriques/charte-label-netpublic/
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http://www.netpublic.fr/net-public/espaces-publics-numeriques/charte-label-netpublic/
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Donner accès à tous les systèmes d'exploitation !

→ En tant que lieu public, la bibliothèque ne devrait pas 
favoriser la mise à disposition d'un système d'exploitation 
plutôt qu'un autre (nous ne sommes pas les représentants de Microsoft!!!).

→ Il faut donc idéalement permettre aux usagers d'accéder à 
tous les systèmes d'exploitation (Linux, Mac OS et Windows 
sur ordinateurs, iOs et Androïd sur tablettes)

→ C'est possible en proposant un parc de matériel varié et 
représentatif des différents systèmes d'exploitation.

→ C'est aussi possible en mettant en place un système de 
multiboot (installation sur un même ordinateur de plusieurs 
systèmes d'exploitation) qui permettra à l'usager de choisir 
au démarrage quelle interface il souhaite utiliser. 
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Installer des logiciels libres et gratuits !

→ Source d'économie pour la bibliothèque, les logiciels libres sont 
en grande partie gratuits et évitent l'acquisition de logiciels 
propriétaires qui nécessitent des mises à jour régulières ou des 
abonnements.

→ Utiliser les logiciels libres relève d'une responsabilité éthique : 
c'est un modèle plus juste que celui du logiciel propriétaire. Le 
logiciel libre prône la transparence, la solidarité, le partage des 
connaissances, la liberté et la diffusion de l'information. On y 
gagne en indépendance vis-à-vis de tout intérêt commercial et on 
évite l’enfermement auprès d'un éditeur, seul maître des évolutions 
et du développement de son logiciel.

→ En proposant des logiciels libres et gratuits, on permet à 
l'usager de se familiariser avec des outils qu'il pourra par la suite 
installer sur son propre matériel sans coût particulier.
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Quels logiciels libres installer ?


